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Abstrakt 
 
V bakalářské práci se zabývám tématikou bezdrátových sítí. Toto téma zahrnuje 
veškeré informace týkající se základních termínů pouţívaných při Wi-Fi 
problematikách, rozvedení otázky zabezpečení sítě, návrh řešení komplikací při tvorbě 
takové sítě. Podívám se na moţné nasazení bezdrátové technologie v podnicích a také 
nastíním vznik moţných rizik. Pokusím se navrhnout a zvolit optimální politiku uţívání 
bezdrátové sítě. 
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Abstract 
 
In the bachelor’s thesis I solve the problems of wireless networks. This theme 
includes all information about the main terms in wireless networks, amplification of 
questions about network security and proposal of solution with complications in 
creation of this network. I will take a look on usage of wireless technology in a 
company network, to see possible risk origins. I will try to propose and choose optimal 
usage policy of wireless network. 
 
Key words 
 
Wi-Fi, wireless network, network security, WLAN, encryption, authentication, 
WPA, WEP, IEEE 802.11 
  
Bibliografická citace práce:  
GURKA, D. Problematika bezdrátových sítí. Brno: Vysoké učení technické v Brně, 
Fakulta podnikatelská, 2009. 56 s. Vedoucí bakalářské práce doc. Ing. Miloš Koch, 
CSc. 
Čestné prohlášení 
Prohlašuji, ţe předloţená bakalářská práce je původní a zpracoval jsem ji samostatně. 
Prohlašuji, ţe citace pouţitých pramenů je úplná, ţe jsem ve své práci neporušil 
autorská práva (ve smyslu Zákona č. 121/2000 Sb., o právu autorském a o právech 
souvisejících s právem autorským). 
 
V Brně dne 21. května 2009 
 
 
---------------------------- 
 
 
 5 
Obsah: 
1. Vymezení problému a cíle práce _______________________________________ 7 
1.1. Cíle práce _________________________________________________________ 7 
2. Teoretická východiska práce __________________________________________ 8 
2.2. Standard sítí IEEE 802.11 ____________________________________________ 8 
2.2.1. Historický vývoj standardu IEEE 802.11 ______________________________________ 8 
2.2.2. IEEE 802.11b ___________________________________________________________ 9 
2.2.3. IEEE 802.11a ___________________________________________________________ 9 
2.2.4. IEEE 802.11g __________________________________________________________ 10 
2.2.5. IEEE 802.11n __________________________________________________________ 10 
2.2.6. Fyzická vrstva podle IEEE 802.11 __________________________________________ 10 
2.2.6.1. Rozprostřené spektrum ______________________________________________ 11 
2.2.6.1.1. Typy rozprostřeného spektra _______________________________________ 11 
2.2.7. Frekvenční kanály u 802.11 b/g ____________________________________________ 12 
2.3. Hardware a architektury používané u Wi-Fi sítí ________________________ 14 
2.3.1. Topologie sítí __________________________________________________________ 15 
2.3.2. Vlastnosti Access Pointu (přístupového bodu) ________________________________ 16 
2.3.2.1. Pravidla pro pořizování přístupových bodů ______________________________ 18 
2.3.2.2. Reţim síťového mostu ______________________________________________ 18 
2.3.2.3. Roaming _________________________________________________________ 19 
2.4. Využití antén a šíření signálu ________________________________________ 20 
2.4.1. Základní rozdělení antén _________________________________________________ 20 
2.4.2. Další důleţité pojmy u Wi-Fi antén _________________________________________ 21 
2.4.3. Šíření rádiového signálu __________________________________________________ 23 
2.5. Zabezpečení bezdrátových sítí _______________________________________ 24 
2.5.1. Rozdělení zabezpečení na jednotlivých síťových vrstvách _______________________ 24 
2.5.2. Historický vývoj podpory zabezpečení u 802.11 _______________________________ 25 
2.5.3. Zabezpečení bezdrátové sítě pomocí protokolu WEP (Wired Equivalent Privacy) _____ 25 
2.5.3.1. Výčet nedostatků protokolu WEP _____________________________________ 26 
2.5.4. Zabezpečení bezdrátové sítě pomocí WPA (Wi-Fi Protected Access) ______________ 27 
2.5.4.1. Zabezpečení bezdrátové sítě pomocí WPA v kombinaci s PSK _______________ 28 
2.5.4.2. Zabezpečení bezdrátové sítě pomocí WPA (802.1x) _______________________ 28 
2.5.4.3. 802.1x a metody autentizačních mechanismů ____________________________ 29 
2.5.5. Zabezpečení bezdrátové sítě pomocí 802.11i/WPA2 ____________________________ 31 
2.5.6. Porovnání jednotlivých způsobů zabezpečení _________________________________ 32 
2.5.7. Zranitelnosti hloupého administrátora _______________________________________ 34 
2.5.8. Zhodnocení fungování síťové bezpečnosti u Wi-Fi _____________________________ 34 
2.6. Budoucnost bezdrátových sítí ________________________________________ 35 
2.6.1. WiMax (Worldwide Interoperability for Microwave Access) _____________________ 35 
2.6.2. LTE (Long Term Evolution) ______________________________________________ 37 
3. Analýza problému a současné situace _________________________________ 38 
3.7. Analýza výhod využití Wi-Fi u podnikových sítí ________________________ 38 
3.8. Největší problémy při realizaci bezdrátové sítě _________________________ 39 
3.9. Rozbor úrovně zabezpečení Wi-Fi ve firemním prostředí _________________ 40 
4. Vlastní návrhy řešení ______________________________________________ 42 
4.1. Současná vybavenost firmy __________________________________________ 42 
4.2. Popis a cíle návrhu sítě _____________________________________________ 42 
 6 
4.3. Návrh a plán rozložení sítě __________________________________________ 43 
4.4. Rozbor použitého hardwaru _________________________________________ 45 
4.5. Návrh bezpečnostního řešení ________________________________________ 46 
4.5.1. Konfigurace RADIUS serveru _____________________________________________ 46 
4.5.2. Konfigurace AP ________________________________________________________ 47 
4.5.3. Konfigurace klienta _____________________________________________________ 48 
4.6. Odhadované náklady a přínosy ______________________________________ 49 
4.6.1. Náklady ______________________________________________________________ 49 
4.6.2. Přínosy _______________________________________________________________ 50 
5. Závěr ___________________________________________________________ 51 
6. Seznam použité literatury ___________________________________________ 52 
6.1. Knihy ____________________________________________________________ 52 
6.2. Časopisy _________________________________________________________ 52 
6.3. Další zdroje _______________________________________________________ 52 
6.4. Internetové adresy _________________________________________________ 52 
7. Seznamy _________________________________________________________ 55 
7.1. Seznamy obrázků __________________________________________________ 55 
7.2. Seznamy tabulek __________________________________________________ 55 
7.3. Seznam použitých zkratek __________________________________________ 55 
 
 
 
 7 
1. Vymezení problému a cíle práce 
 
Bezdrátové Wi-Fi sítě postavené na standardu IEEE 802.11, se v dnešní době stávají 
čím dál tím více dostupnějšími a začínají se prosazovat v domácnostech i ve firemním 
prostředí jako náhrada za klasické kabelové sítě. Budují se velké sítě, které pokrývají 
vesnice, ale i velké části měst a díky tomu je internet rozšířen do míst, kde by bylo 
velice obtíţné a drahé budovat pevné linky. Podpora pro Wi-Fi se rozšířila do mnoha 
zařízení, jako jsou osobní počítače, notebooky, telefony, PDA, tiskárny a herní konzole. 
 
Zavedení takovéto sítě do podniku má své velké výhody, ovšem můţeme narazit i na 
několik problému při realizaci nebo samotném provozu. Instalace bezdrátových sítí je 
jednodušší a levnější na výstavbu a technickou realizaci, protoţe není třeba pokládat 
ţádnou kabeláţ. Umoţní nám vyšší flexibilitu pohybu, takţe pokud jsem kdekoliv 
v dosahu signálu, mám přístup na síť. Naopak jako zásadní problém se povaţuje způsob 
zabezpečení. Při pouţívání Wi-Fi sítě vţdy existuje riziko moţného útoku. Naším cílem 
je minimalizovat šanci, ţe se takový útok povede a to hlavně díky dodrţování přísné 
bezpečnostní politiky pro Wi-Fi, kterou se budu také zabývat v této práci. 
 
 
 
 
 
 
 
1.1. Cíle práce 
 
Mým záměrem je informovat o základních termínech pouţívaných při Wi-Fi 
problematikách, rozvést otázku zabezpečení sítě, návrhy řešení komplikací, přejít k 
tvorbě vlastní sítě, jejího vyuţití a prakticky ukázat problémy, na které běţně naráţíme. 
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2. Teoretická východiska práce 
 
2.2. Standard sítí IEEE 802.11 
 
2.2.1. Historický vývoj standardu IEEE 802.11 
 
Radiokomunikační bezdrátové sítě jsou v současné době konstruovány v několika 
variantách, které se řídí přesně vymezenými standardy Institu inţenýrů elektrotechniky 
a elektroniky známého pod zkratkou IEEE. Tato instituce vyvíjí a schvaluje řady norem 
pro širokou řadu počítačových technologií. Institut IEEE označuje sítové normy pod 
souhrnným číslem 802. Normy pro bezdrátovou komunikace se dále odlišují pomocí 
označení číslem 11. 
 
Jako první nalezla světlo světa v roce 1997 specifikace čistě označena 802.11. Byla 
postavena na frekvenčním pásmu 2,4 GHz a umoţňovala maximální propustnost 2 
Mbit/s. V roce byla tato specifikace vylepšena a přejmenována na 802.11b a došlo ke 
zvýšení maximální rychlost na 11 Mbit/s. Dále byla také přidána nová norma pro ještě 
větší rychlost 802.11a, která pouţívá odlišnou metodu rozprostřeného spektra a pracuje 
ve frekvenčním pásmu 5 Ghz. 
 
 Na pomezí roků 2002-2003 přichází norma 802.11g, která přináší maximální 
rychlost 54 Mbit/s a pracuje v pásmu 2,4 Ghz. Pouţívá stejnou technologii 
rozprostřeného spektra jako 802.11a, ale je plně kompatibilní se zařízeními postavenými 
na technologii 802.11b.  
 
V současné době probíhá proces schvalování nové normy 802.11n. Tato specifikace 
významně zvyšuje maximální přenosovou rychlost bezdrátové sítě. Upravuje fyzickou 
vrstvu a část linkové vrstvy, takzvanou Media Access Control (MAC) podvrstvu. Díky 
tomu lze dosáhnout zvýšení přenosové kapacity na fyzické vrstvě z nynějších 54 Mbit/s 
na 600 Mbit/s. Samozřejmě jde o rychlost v praxi nedosaţitelnou, ale i tak dojde ke 
značnému zrychlení u těchto bezdrátových sítí. 
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Tabulka 1: Přehled standardů IEEE 802.11 
 
2.2.2. IEEE 802.11b 
 
Jak jiţ bylo uvedeno je norma 802.11b aktualizovanou a vylepšenou verzí původní 
norma 802.11. Pracuje v kmitočtovém pásmu 2,400 – 2,4835 Ghz. V dnešní době je toto 
bezlicenční pásmo prakticky přeplněno mnoha různými dalšími zařízeními. Toto pásmo 
je volně k uţívání po celém světě (s menšími výjimkami). 
  
V roce 2002 po vzniku Wi-Fi aliance bylo zaručeno, ţe pokud si koupíte výrobek 
podporující standard 802.11b a označen logem Wi-Fi budou tyto výrobky plně 
kompatibilní mezi všemi výrobci. Díky této činnosti začaly být zařízení podporující 
tento standard velmi populární a počet zařízení, které dokáţou tuto technologii 
obsluhovat, začal strmě růst. 
 
2.2.3. IEEE 802.11a 
 
Ve stejné době jako 802.11b byl schválen i standard 802.11a. Základním rozdílem je, 
ţe pracuje v kmitočtovém pásmu 5 GHz, z čehoţ nám vyplývá, ţe nejsou vzájemně 
kompatibilní. V 5 Ghz pásmu probíhá mnohem menší rušení. Má mnohem menší dosah 
signálu, coţ je zase vyváţeno větší maximální rychlostí. 
 10 
Problémem tohoto standardu bylo, ţe není kompatibilní z předchozím 802.11b. Dále 
není 5Ghz pásmo plně mezinárodně standardizováno. 802.11a byl plně vyuţit hlavně 
v Severní Americe. 
 
2.2.4. IEEE 802.11g 
 
Pracuje ve stejném bezlicenčním pásmu 2,4 GHz jako 802.11b, ovšem maximální 
rychlostí na fyzické vrstvě dosahující 54 Mbit/s (podobně jako u 802.11a). Obdobně 
jako 802.11b můţe podporovat maximálně tři nepřekrývající se kanály a podobnost je i 
v dosahu sítě u stejných rychlostí, s vyššími rychlostmi dosah u 802.11g klesá aţ na 30 
metrů. 802.11g je zpětně slučitelná s 802.11b, takţe v jedné síti mohou pracovat klienti 
obou typů sítí. Obě specifikace se ovšem liší řešením fyzické vrstvy: 802.11g umí 
pouţívat původní DSSS (pro spolupráci s 802.11b) a také nové OFDM.[14] 
 
2.2.5. IEEE 802.11n 
 
Standard 802.11n byl vytvořen jako doplněk standardu pro bezdrátové sítě IEEE 
802.11. Na tomto standardu se začalo pracovat jiţ v roce 2003, o rok později podali 
členové Wi-Fi Aliance základní návrhy na jeho vytvoření – cílem bylo vyrovnat se 
tehdejšímu Ethernetu a dosáhnout tak přenosové rychlosti alespoň 100 Mbit/s. Datum 
jeho předpokládaného dokončení se však několik let odkládal a vzešlo pouze několik 
návrhů. Finální schválení standardu se očekává v listopadu 2009, nicméně na 
„bezdrátovém trhu“ je jiţ velká spousta zařízení podporujících 802.11n Draft 2.0.  
 
Nový standard je zpětně plně kompatibilní s původními normami stávající 
bezdrátové sítě 802.11a/b/g, díky čemuţ, bude moţné nová zařízení jednoduše propojit, 
byť za cenu niţší datové propustnosti. Umoţňuje pracovat v pásmu 2,4 i 5 GHz.[8] 
 
2.2.6. Fyzická vrstva podle IEEE 802.11 
 
Fyzická vrstva je fyzickým rozhraním mezi zařízeními v síti. Je to bezdrátová vrstva, 
která přenáší rádiový signál v síti.[5, str. 13] 
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V prvním vydání standardu 802.11 byly definovány tyto 3 vrstvy: 
 
 FHSS (Frequency Hopping Spread Spectrum) 
 DSSS (Direct Sequence Spread Spectrum) 
 Infračervený přenos 
 
V roce 1999 došlo k rozšíření o vrstvu OFDM (Orthogonal Frequency Division 
Multiplexing) 
 
2.2.6.1. Rozprostřené spektrum 
 
Technologie rozprostřeného spektra se pouţívá pro uskutečnění rychlých datových 
přenosů. Pouţívá matematické funkce pro rozptýlení síly signálu po širokém rozsahu 
frekvencí. Díky tomu se tyto přenosy hůře detekují a často vypadají jako pouhý šum. 
Zároveň se sniţuje citlivost k interferencím a rušení.[1, str. 28] 
 
2.2.6.1.1. Typy rozprostřeného spektra 
 
Současný standard 802.11 předepisuje tyto 3 základní typy: 
 
Frekvenční proskoky (FHSS - Frequency Hopping Spread Spectrum) vychází 
původně z vojenské technologie, kdy signál neustále skáče z jednoho kmitočtu na 
druhý. Tato technologie se dnes prakticky nepouţívá a byla vytlačená úspěšnějším 
DSSS.[1, str. 29] 
 
Přímá sekvence (DSSS - Direct Sequence Spread Spectrum). Systém se zde 
rozprostře do 22 Mhz širokého frekvenčního pásu za pouţití matematického kódování a 
tím je méně citlivý vůči rušení (coţ zvyšuje spolehlivost přenosu). K dispozici jsou 
celkem tři tyto 22 Mhz pásy. Signál se ostatním uţivatelům jeví jako náhodný šum, a 
bez znalosti mechanismu vytváření původní pseudonáhodné sekvence, je pro ně obtíţné 
zpět získat (demodulovat) přenášená data. Je vyuţívána ve standardu 802.11b. [14], [5, 
str. 15] 
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Ortogonální frekvenční multiplex (OFDM - Orthogonal Frequency Division 
Multiplexing) rozdělí přenosové pásmo na velké mnoţství úzkých kanálů (několika 
stovek aţ tisíců nosných kmitočtů), signál je tak mnohem robustnější. Po sečtení všech 
kanálů můţe přenosová rychlost dosahovat aţ 54 Mbit/s. OFDM byla přijata jako 
standard pro IEEE 802.11g v pásmu 2,4 Ghz a IEEE 802.11a v pásmu 5 Ghz.[5, str. 
15],[14] 
 
2.2.7. Frekvenční kanály u 802.11 b/g 
 
Dosahování co moţná nejvyšších (nominálních i efektivních) přenosových rychlostí 
je u technologií IEEE 802.11 komplikováno také tím, ţe rozsahy frekvencí v 
příslušných bezlicenčních pásmech jsou omezené, a to poměrně výrazně. Například 
kdyţ se hovoří o tom, ţe IEEE 802.11b/g pracuje „v pásmu 2,4 GHz“, ve skutečnosti to 
znamená jen moţnost fungování v rozsahu 2,400 aţ 2,4835 GHz, neboli v pásmu 
širokém pouze 83,5 MHz.[10] 
 
Přitom technologie IEEE 802.11b/g potřebují ke své práci frekvenční kanály o šířce 
22 MHz. Na otázku, kolik se jich vejde do pásma 2,400 aţ 2,4835 GHz, alias 83,5 MHz, 
je jednoduchá odpověď: pokud se nemají překrývat, pak jen tři.[10] 
 
Praxe ale počítá s přeci jen větším počtem kanálů, které ovšem „nahušťuje“ do stejně 
širokého rozsahu, takţe se přitom nutně z části překrývají. Konkrétně tak, ţe odstup 
mezi těmito kanály, širokými 22 MHz, je pouze 5 MHz.[10] 
 
V ČR, máme k dispozici celkem 13 takovýchto frekvenčních kanálů. Z nich pak 
můţeme vybrat 3 vzájemně se nepřekrývající kanály, a to 1, 6 a 11. Obdobně je tomu i 
ve většině zemí Evropy.[10] 
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Obrázek 1: Frekvenční kanály u 2,4 GHz sítí 
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2.3. Hardware a architektury používané u Wi-Fi sítí 
 
Kaţdá bezdrátová sít musí obsahovat tyto 4 základní komponenty: 
 Distribuční systém 
 Access Point (Přístupový bod) 
 Bezdrátové médium 
 Stanice 
.
 
Obrázek 2: Komponenty Wi-Fi sítě 
 
Distribuční systém (DS) není ve standardu 802.11 vůbec nijak definován a proto 
záleţí čistě na jednotlivých případech, jak bude realizován. V naprosté většině 
současných provozů sítí je distribuční systém řešen pomocí kombinace síťového mostu 
a distribučního média. Jako distribuční médium pro přenášení dat mezi přístupovými 
body se většinou pouţívá Ethernetová síť. Stejně tak ale můţe být i často bezdrátové. 
Pak se o něm hovoří jako o bezdrátovém distribučním systému, zkratkou WDS 
(Wireless Distribution System). 
 
Access point (Přistupový bod) lze označit, jako přemostění mezi kabelovou a 
bezdrátovou sítí. Na jeho další funkce se zaměřím později v této práci.  
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Bezdrátové médium je nosičem dat od zařízení k zařízení, lze jej označit jako 
prostor, kde se šíří signál. Jako bezdrátové médium můţeme podle standardu 802.11 
rozumět radiové frekvence o hodnotě 2,4 a 5 Ghz. Bezdrátové médium by šlo v tomto 
rozdělení svou funkcionalitou zařadit i přímo pod přístupový bod. [5, str. 6] 
 
Stanice je jakékoliv zařízení typu počítač, notebook, mobilní telefon, PDA, které je 
zapojené do WLAN sítě. Stanice můţe, ale i nemusí být striktně jen přenosné zařízení. 
 
 
2.3.1. Topologie sítí 
 
Podle způsobu jakým spolu stanice komunikují, rozlišujeme 2 typy sítí. [2, str. 34-
36] 
 
 Infrastrukturní sítě (BSS/ESS reţim) 
 Ad-hoc sítě (IBSS reţim) 
 
Infrastrukturní sítě v reţimu BSS se skládají z jednoho přístupového bodu, který 
řídí a přes který proudí veškerá komunikace. Pokud chceme vytvořit rozsáhlejší 
bezdrátovou sít pouţijeme spojení v ESS, kdy propojíme několik přístupových bodů 
pomocí páteřní sítě (nejčastěji Ethernetem). Stanice uvnitř ESS mezi sebou mohou 
komunikovat a uţivatel je přepojován z jedné BSS do druhé v rámci ESS, aniţ by to 
vůbec zaznamenal a nedochází tedy při přemísťování ke ztrátě konektivity. V reţimu 
infrastruktury je důleţité rozhodnout, jaký AP budeme pouţívat. Jestli se bude chovat 
jako plně funkční směrovač (zajišťuje překlad adres, přidělování adres) nebo jako pouhý 
most mezi metalickou a bezdrátovou častí sítě. [1, str. 38-39] 
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Obrázek 3: Infrastrukturní sítě 
 
Ad-hoc sítě pracují v reţimu IBSS (Independent Basic Service Set) a slouţí hlavně 
k dočasnému propojení velmi malého počtu stanic. Pracují v reţimu peer-to-peer a 
nepotřebují ke své činnosti AP. Vyuţití tohoto způsoby propojení je výhodné pokud se 
náhodně sejde několik přenosných stanic, které potřebují vzájemnou konektivitu.[1, str. 
38] 
 
Obrázek 4: Ad-Hoc sítě 
 
 
2.3.2. Vlastnosti Access Pointu (přístupového bodu) 
 
Access Point (AP) je zařízení, které je centrem všech infrastrukturních bezdrátových 
sítí. Přístupové body Wi-Fi jsou za účelem vytvoření vazby mezi nimi a koncovými 
zařízeními vybaveny těmito sluţbami: 
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Autentizace: v rámci této funkce přístupový bod zjišťuje, o jakou stanici jde, resp. 
zda je skutečně tím, za koho se vydává. [10] 
 
Asociace: v rámci této funkce dochází ke vzniku logické vazby mezi přístupovým 
bodem a konkrétní stanicí. Stanice je „přidruţena“ (tzv. asociována) k danému 
přístupovému bodu. [10] 
  
De-asociace: opak asociace, dochází k uvolnění (zrušení) vazby mezi přístupovým 
bodem a koncovou stanicí.[10] 
 
Úkolem přístupového bodu je poskytnout bezdrátovým zařízením přístup na internet 
a na lokální síť, udrţovat bezpečnost sítě a také zajišťovat propojení mezi kabelově a 
bezdrátově připojenými stanicemi. Všechny typy rádiových bezdrátových sítí mohou 
pouţívat přístupové body jako řídící a komunikační rozbočovače. Zařízení můţe 
poskytovat vlastní DHCP server, moţnost NAT, předávání portů do vnitřní sítě (Port 
Forwarding), autentizace klientů proti RADIUS serveru a různé úrovně šifrování. 
Některé chybějící vlastnosti lze nahradit vhodně umístěným doplňujícím počítačem 
nebo dalším jednoúčelovým zařízením (např. router). 
 
Obrázek 5: Wi-Fi router, který v sobě kombinuje funkci klasického routeru a AP. 
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2.3.2.1. Pravidla pro pořizování přístupových bodů 
 
Jako základní faktory pro výběr kvalitního je třeba brát v potaz: 
 
 Výkon – pro maximální počet najednou připojených uţivatelů 
 Moţnost připojení externích antén 
 Vhodné rozhraní do kabelové sítě 
 DHCP, zabezpečení, moţnosti roamingu a další speciální funkce 
 
Je třeba přesně dbát na to, abychom koupily jen takový přístupový bod, který náš 
návrh sítě přesně vyţaduje. Snaţíme se tak vyvarovat nákupu předraţeného výrobku, 
jehoţ funkce stejně nevyuţijeme.[5, str. 37] 
 
2.3.2.2. Režim síťového mostu 
 
Obecně pojem síťového mostu znamená propojení dvou oddělených LAN sítí. 
V tomto speciálním reţimu mohou fungovat některé přístupové body a umoţňují tedy 
bezdrátové propojení dvou původně oddělených sítí. Podpora přemostění bývá většinou 
u kaţdého výrobce odlišná a není tedy vhodné kombinovat výrobky rozdílných výrobců, 
pokud poţadujeme funkcionalitu nad standard 802.11. Rozdělujeme 3 různé reţimy 
bezdrátových síťových mostů. [5, str. 47-48] 
 
 Point to point (PPT) 
 Point to multipoint (PTMP) 
 Repeater (bezdrátový opakovač) 
 
Point to point je propojení dvou oddělených LAN sítí pomocí Wi-Fi technologie. Při 
tvorbě takovéto sítě je základním problémem to, ţe přístupový bod pouţívaný v módu 
PPT nelze pouţít pro připojení jednotlivých stanic. Běţné je, ţe v konfiguraci mostu 
zadáte MAC adresu zařízení, které se propojují, aby nebylo moţné připojení 
neautorizované stanice. [5, str. 48-49] 
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Point to multipoint je funkce, která umoţňuje propojit více jak dvě vzdálené LAN 
sítě. Rozšiřuje tedy funkci Point to point. Oproti funkci PPT zde existuje mnohem více 
moţných konfigurací jednotlivých AP, a proto se nedoporučuje kombinovat zařízení od 
různých výrobců. [3, str. 49] 
 
Repeater (bezdrátový opakovač) je funkce, díky které můţe přístupový bod rozšířit 
dosah bezdrátové sítě. Přijímá signál z jiného přístupového bodu, zpracuje jej a opět 
vysílá dále. [5, str. 49] 
 
2.3.2.3. Roaming 
 
 
Roaming probíhá typicky na druhé nebo třetí vrstvě síťové architektury. Roaming na 
druhé vrstvě znamená, ţe se uţivatel přesunuje od jednoho přístupového bodu k 
druhému v rámci téţe IP (pod)sítě. Řeší se tedy především „fyzické“ předání uţivatele 
mezi dvěma přístupovými body. Pokud se ovšem uţivatel přesouvá do jiné IP sítě, musí 
se kromě vlastního předání mezi přístupovými body také zapojit síťová vrstva, protoţe 
uţivatel nemůţe nadále navenek pouţívat původní IP adresu. K tomu je potřeba nový 
síťový protokol. Mobile IP řeší tento problém pomocí tzv. domácí adresy, která je 
neměnná, a cizí adresy, kterou si klient půjčuje v navštívených sítích. [15] 
 
Roaming vţdy iniciuje samotný klient, typicky v případě sníţení přenosové rychlosti 
(pakety se běţně přenášejí maximální zkonfigurovanou rychlostí na přístupovém bodu), 
více chybějících hlášení od WLAN (beacon; interval jejich periodického vysílání 
specifikuje samotná zpráva), nebo při více neúspěšných pokusech o odeslání dat. [15] 
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2.4. Využití antén a šíření signálu 
 
Prakticky všude kde je vyuţívána radiová technologie je kvalitní anténa jedním ze 
základních a nejdůleţitějších stavebních prvků sítě. Antény zvyšují dosah a kvality 
pokrytí sítě, ale neprovádějí zesílení úrovně dostupného signálu. V dnešní době, pokud 
budujeme podnikovou síť určenou primárně pro vnitřek budov, většinou postačují 
antény dodávané základně s jednotlivými prvky Wi-Fi sítě. 
 
2.4.1. Základní rozdělení antén 
 
Základně můţeme rozdělit antény podle jejich primárního účelu a to do jakých směrů 
dokáţou distribuovat signál: 
 
 Všesměrové 
 Sektorové 
 Směrové 
 
Všesměrové antény umí distribuovat signál do všech dostupných směrů, vykrývají 
tedy úhel 360 stupňů. Pouţívají se tam, kde se vyţaduje souvislé pokrytí. Jsou 
instalovány do většiny Wi-Fi zařízení jako standardní vybavení přímo výrobcem. [5, str. 
71] 
 
Antény sektorové jsou velmi uţitečné, pokud potřebuje směrovat signál jen do 
určité omezené oblasti a nechceme, aby signál bylo moţno zachytit někde mimo ni. 
Tyto antény jsou schopné pokrývat různě veliké úhly například od 180 stupňů aţ po 
takových 60 stupňů. Nejlépe se dají vyuţít například v klasických budovách, kde 
dokáţou přímo pokrýt 90 stupňový úhel a díky tomu můţeme přesně pokrýt roh 
budovy. [5, str. 71] 
 
Antény směrové lze také zařadit pod antény sektorové, jsou vlastně maximálním 
sníţením jejich vysílacích úhlů. Směrové parabolické antény záři pouze do jednoho 
bodu a jsou proto uţívány pro přenos signálu na delší vzdálenosti. [5, str. 71] 
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2.4.2. Další důležité pojmy u Wi-Fi antén 
 
Šířka frekvenčního pásma nám určuje, na jakém frekvenčním pásmu funguje 
rádiový přenos. U Wi-Fi sítí jsou to 2 standardní pásma 2,4 Ghz a 5 Ghz. Dále se také 
vztahuje k rychlosti, jakou přenáší data. 
 
Zisk nám určuje, z jaké velké vzdálenosti dokáţe anténa zachytit signál, čím větší 
ziskovost, tím vzdálenější signál dokáţe anténa zachytit. Zisk antény se udává v dBi, 
coţ jsou decibely na isotrop. [5, str. 71] 
 
Polarizace. Při bezdrátovém přenosu u Wi-Fi se pouţívá hlavně lineární polarizace, 
která se dále dělí na: 
 
 Horizontální polarizace 
 Vertikální polarizace 
 
Má-li být zajištěn optimální přenos u datového spoje, musí si polarizace na obou 
koncích spoje odpovídat. Pokud tomu tak není, dochází ke ztrátám. [5, str. 71] 
 
Vyzařovací úhel je dalším důleţitým pojmem, který určuje do jakého směru a pod 
jakým úhlem anténa vyzařuje signál. Kaţdá anténa má svůj vertikální a horizontální 
vyzařovací úhel. U klasických všesměrových antén je horizontální úhel 360 stupňů. 
Vertikální úhel, který značí výšku vysílaného kuţele, je většinou o dost menší. U antén 
sektorových to pak jsou samozřejmě úhly menší, podle potřeby nasměrování 
vyzařovaného signálu. [5, str. 71] 
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Obrázek 6: Přehled základních druhů antén 
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2.4.3. Šíření rádiového signálu 
 
Ve frekvenčním pásmu 2,4 Ghz, na kterém je postavena bezdrátové technologie 
dodrţující standardy 802.11b/g existuje mnoho rušivých elementů, které mohou šíření 
signálu komplikovat. Obecně platí, ţe pro co nejlepší kvalitu signálu je nutná přímá 
viditelnost vysílajícího a přijímajícího zařízení. V praxi to samozřejmě velmi často není 
moţné, a proto dochází k nevyhnutelným ztrátám kvality nebo dokonce k úplnému 
omezení signálu. 
 
Velmi často záleţí jaký materiál a jaká jeho tloušťka stojí v cestě signálu. Například 
pokud budeme chtít pokrýt několik desítek metrů kanceláří ve firmě, která sídlí 
v klasické ţelezobetonové budově a pouţijeme obyčejnou vestavěnou anténu u access 
pointu, skoro jistě neuspějeme. Pár ţelezobetonových zdí je schopen rozlámat signál 
takovým způsobem, ţe jiţ po pár metrech jej nebude moţné zachytit klasickou 
integrovanou Wi-Fi kartou u notebooku. Jednou z moţností, jak problém vyřešit, je 
zvýšit počet přístupových bodů nebo zapojením lepších externích antén do AP. Pokud 
jsou kancelářské prostory sestaveny z klasických cihlových zdí a například i ze 
sádrokartonových příček, můţeme očekávat šíření signálu na delší vzdálenosti, ovšem 
stále pouze řádově v desítkách metrů. [5, str. 76] 
 
 
 
 
 
 
 
 
 
 
 
 
 
 24 
2.5. Zabezpečení bezdrátových sítí 
 
Bezdrátové sítě jsou mnohem zranitelnější neţ sítě metalické, protoţe u nich 
nedokáţeme přesně určit prostor, ve kterém se budou šířit a dochází tedy k mnohem 
snadnějšímu odposloucháváni sítě. Jakýkoliv náhodnou kolemjdoucí se zařízením 
schopným pracovat s bezdrátovým signálem se můţe stát potencionálním útočníkem. 
 
Čím více organizací a domácích uţivatelů závisí na sítích, kvůli provozování své 
činnosti, tím vzniká stále větší potřeba tyto sítě chránit. Rizika při selhání 
bezpečnostních opatřeních jsou nevyčíslitelná. Zabezpečení sítě musí být prováděno 
přísně systematicky a musí reflektovat neustále se objevující nové hrozby. 
 
Bezpečnost bezdrátových sítí můţeme rozdělit do dvou hlavních skupin: 
 
 Šifrování - zabezpečení přenášených dat před odposlechnutím 
 Autentizace – řízení přístupu oprávněných uţivatelů 
 
2.5.1. Rozdělení zabezpečení na jednotlivých síťových vrstvách 
 
Bezpečnost na fyzické vrstvě 
• omezení úniku signálu 
• vhodně umístit anténu a zvolit její typ 
• nevysílat identifikátor sítě (SSID) 
 
Bezpečnost na spojové (linkové) vrstvě 
• filtrování MAC 
• filtrování protokolu 
• provádění autentizace 
• provádění šifrování 
 
Bezpečnost na sítové vrstvě 
• filtrování IP adres 
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• pouţití VPN 
• implementovat firewall 
 
Bezpečnost na aplikační vrstvě 
• uplatnit RADIUS server 
• antivirové programy 
 
2.5.2. Historický vývoj podpory zabezpečení u 802.11 
 
 1999 - původní bezpečnost podle 802.11 
WEP minimální autentizace pomocí sdíleného klíče, slabé utajení dat RC4 
 2002 - vylepšená bezpečnost 
WPA (IEEE 802.1x + TKIP), autentizace a management klíčů podle 802.1x, 
           TKIP pro utajení přenášených dat 
 2004 - špičková bezpečnost 
WPA2 (IEEE 802.11i), autentizace a management klíčů podle 802.1x, 
CCMP-AES pro utajení a integritu přenášených dat 
 
2.5.3. Zabezpečení bezdrátové sítě pomocí protokolu WEP (Wired 
Equivalent Privacy) 
 
Protokol WEP (Wired Equivalent Privacy) pracuje jako volitelný doplněk k 802.11b 
(Wi-Fi Alliance pro certifikaci Wi-Fi produktů WEP poţaduje povinně) pro řízení 
přístupu k síti a zabezpečení přenášených dat. Zajišťuje šifrování rámců na 2. síťové 
vrstvě. Šifruje tedy veškeré rámce (blok binárních dat), které vedou od klienta k AP a ne 
pouze určité sluţby. Pokud je však AP připojen do Internetu, tak mezi AP a 
internetovým serverem šifrování neprobíhá. Právě pouţitá šifra je u WEP největší 
problém. 
 
WEP byl určený pro dosaţení takové bezpečnosti komunikace v bezdrátové síti, jaká 
odpovídá bezpečnosti v tradičních LAN (jak ostatně jeho název napovídá), ale ve 
výsledku tato očekávání nesplnil. 
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WEP pouţívá symetrický postup šifrování, kdy pro šifrování a dešifrování se pouţívá 
stejný algoritmus i stejný klíč. Autentizace v rámci WEP je povaţována za velmi 
slabou, aţ nulovou. 40bitový uţivatelský klíč pro autentizaci je statický a stejný pro 
všechny uţivatele dané sítě (sdílený klíč, shared secret). Klienti jej pouţívají spolu se 
svou adresou MAC pro autentizaci vůči přístupovému bodu. Autentizace se provádí 
pouze jednostranně, přístupový bod se neautorizuje.[24] 
 
V 802.11 není definován mechanismus managementu WEP klíčů, který by se staral o 
automatickou distribuci klíčů a jejich obnovu. Šifrování přenášených dat se provádí 
pomocí 64bitovým klíčem, který je sloţen z uţivatelského klíče a dynamicky se 
měnícího vektoru IV (Initialization Vector) v délce 24 bitů, nebo lépe 128bitovým 
klíčem. IV se posílá v otevřené formě a mění se většinou s kaţdým paketem, takţe 
výsledné šifrování je jedinečné pro kaţdý jednotlivý paket ve WLAN. WEP pouţívá 
šifrovací algoritmus RC4. Bezpečnost sítě s WEP lze narušit jak mechanicky tak 
odposlechem.[24] 
 
2.5.3.1. Výčet nedostatků protokolu WEP 
 
Autentizace: 
 jednostranná autentizace – uţivatel nemá jistotu, ţe se připojuje k 
autorizovanému přístupovému bodu (prostor pro falešné, rogue, AP) 
 klíč podporuje jen autentizaci zařízení, nikoli uţivatele – krádeţ zařízení 
znamená krádeţ klíče (po zlomení klíče je třeba klíče překonfigurovat na 
všech zařízeních) 
 autentizace sdíleným klíčem – moţnost odchycení a zlomení klíče (výzva - 
odpověď mezi klientem a AP se posílají v otevřené formě); nulová 
autentizace je paradoxně z hlediska bezpečnosti u WEP lepší variantou [12] 
 
Šifrování:  
 stejný klíč na všech zařízeních v téţe Wi-Fi – sdílený klíč 
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 statický a krátký klíč – IV (Initialization Vector) o 24 bitech se sice mění s 
kaţdým paketem, ale v reálném čase se opakuje; slabý šifrovací mechanismus 
RC4 
 problém s distribucí klíčů – manuální distribuce a změny WEP klíčů v 
rozsáhlých sítích jsou velice obtíţné (WEP nepodporuje automatickou změnu 
klíčů) [12] 
 
Integrita dat: 
 ICV (Integrity Check Value) nechrání data před útokem man-in-the-middle – 
nedostatečný lineární kód (CRC-32) [12] 
 
 
2.5.4. Zabezpečení bezdrátové sítě pomocí WPA (Wi-Fi Protected Access) 
 
Ještě neţ došlo ke schválení bezpečnostní normy 802.11i, bylo přijato dočasné 
bezpečnostní řešení pod označením WPA (Wi-Fi Protected Access), které je zpětně 
slučitelné s WEP a předně slučitelné s 802.11i/WPA2. To ale také znamená, ţe pokud 
se v síti objeví produkty s podporou WPA a WEP, pouţije se slabší WEP. [12] 
 
WPA pouţívá stejný šifrovací algoritmus RC4 jako WEP, kvůli jednoduchému 
upgradu firmwaru stávajících zařízení, ale určitě s sebou přináší řadu vylepšení. 
Standardně pouţívá 128 bitový dynamický klíč, který se mění kaţdých 10 000 paketů. 
Pro utajení dat protokol TKIP (Temporal Key Integrity Protocol), pouţívající pro 
silnější zabezpečení dynamicky se měnící klíč pro kaţdý paket a prodlouţenou délku 
vektoru IV (na 48 bitů). Pro kontrolu integrity zpráv se zavádí nový mechanizmus MIC 
(Message-Integrity Check). [21] 
 
Protokol TKIP nahrazuje šifrování WEP novým šifrovacím algoritmem, který je 
silnější neţ algoritmus původní, k provádění šifrovacích operací však pouţívá výpočetní 
moţnosti existujících bezdrátových zařízení.  
 
 
 28 
Protokol TKIP obsahuje následující funkce:  
 
 Ověření platnosti konfigurace zabezpečení po určení šifrovacích klíčů 
 Synchronizovaná změna šifrovacího klíče jednosměrného vysílání pro 
jednotlivé rámce 
 Určení jedinečného počátečního šifrovacího klíče jednosměrného vysílání u 
kaţdého ověřování předsdílených klíčů 
 
U zabezpečení pomocí WPA existují dvě moţné varianty autentizace: 
 
 WPA (PSK) – Autentizace sdíleným klíčem PSK (Pre-Shared Key) 
 WPA (802.1x) - Pro autentizaci a management klíčů se pouţívá norma 802.1x 
 
 
2.5.4.1. Zabezpečení bezdrátové sítě pomocí WPA v kombinaci s PSK 
 
 
Autentizace sdíleným klíčem PSK (Pre-Shared Key) je alternativa ke správě klíčů v 
rámci 802.1x. Pouţívá se hlavně tam, kde není protokol k dispozici 802.1x a 
provozovatelé si nemohou dovolit náklady a sloţitost autentizačního serveru. PSK je 
256bitové číslo nebo heslo (fráze) o délce 8 aţ 63 Bytů. Právě pokud je PSK 
generováno na základě fráze a má míň jak 20 znaků, tak je PSK náchylné ke 
slovníkovým útokům, které mohou mít vyšší úspěšnost neţ u obyčejného WEP. Kaţdá 
stanice můţe mít vlastní PSK v závislosti na MAC adrese. [21] 
 
 
2.5.4.2. Zabezpečení bezdrátové sítě pomocí WPA (802.1x) 
 
Ve standardu WPA je základně podporována autentizace pomocí 802.1x. Předností 
jsou dynamické klíče, které jsou výhodné pro podnikové sítě, ale také vyţadují sloţitější 
síťovou infrastrukturu a pouţití autentizačního serveru RADIUS. 
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2.5.4.3. 802.1x a metody autentizačních mechanismů 
 
Řízení přístupu lze vylepšit doplňkovým mechanismem podle normy IEEE 802.1x 
(Port Based Network Access Control) z roku 2001, které nejčastěji vyuţívá server 
RADIUS (Remote Authentication Dial-In User Service, RFC 2865). Protokol 802.1x 
má za cíl blokovat přístup k Wi-Fi pro neoprávněné uţivatele (vzájemnou autentizací), a 
protoţe navíc podporuje generování a distribuci dynamických klíčů, je součástí všech 
vyspělejších mechanismů zabezpečení, WPA i WPA2. Úkolem 802.1x je v rámci řízení 
přístupu autentizace uţivatelů a management klíčů, nikoli utajení dat. [12] 
 
Autentizaci lze provádět prostřednictvím několika desítek metod v rámci EAP 
(Extensible Authentication Protocol; RFC 3478), nejčastěji EAP-TTLS (Tunneled 
Transport Level Security) nebo PEAP (Protected EAP) s různou úrovní bezpečnosti. 
EAP je alternativou k proprietárním ověřovacím systémům a umoţňuje snadnou práci s 
hesly, tokeny i PKI certifikáty. Nezajišťuje ověřování jako takové, ale otevřený 
transportní mechanismus pro ověřovací systémy. [12] 
 
IEEE 802.1x pouţívá tyto 3 komponenty: 
 
 Supplicant - uţivatel nebo klient, který chce být ověřen 
 Authentication Server - ověřovací server, typicky RADIUS server 
 Authenticator - zařízení mezi klientem a ověřovacím serverem; buď Access 
point nebo přepínač [8] 
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Obrázek 7: Struktura 802.1x 
 
 Průběh autentizace: 
 
 Klient (Supplicant) vyšle přes EAP protokol ţádost o autentizaci na 
Authenticator (v našem případě tedy na Access Point). 
 Access Point přepošle ţádost RADIUS serveru. 
 Proběhne ověření uţivatele na RADIUS serveru. Pokud jsou přihlašovací 
údaje správné a povolené, je uděleno právo uţivateli vstoupit do chráněné 
sítě.  
 Dokud není klient ověřen na Authentication Serveru je mu povolena pouze 
komunikace na 802.1x (EAP). Ostatní sluţby a porty jsou blokovány dokud 
nedojde k platnému ověření. 
 
Metody autentizačních mechanismů: 
 
 EAP-MD5 – tato metoda představuje nejniţší moţnou úroveň zabezpečení. Je 
lehce napadnutelná celou řadou útoků včetně jednoduchého slovníkového 
útoku. Jde o jednosměrnou autentizaci, kde si uţivatel nemá moţnost ověřit 
totoţnost AP. Tato metoda by se neměla v produkčním prostředí vůbec 
pouţívat. [1, str. 83-86] 
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 LEAP (Lightweight Extensible Authentication Protocol) – jiţ umoţňuje 
vzájemnou autentizaci a dynamickou obnovu klíčů. Vznikl ještě před 
schválením standard 802.1x a jedná se o protokol nestandardní a proprietární 
spojený jen a pouze ze společností CISCO. [1, str. 83-86] 
 
 EAP-TLS (Transport Layer Security) – představuje z pohledu bezpečnosti 
nejsilnější řešení. Ovšem jeho nasazení je také nejobtíţnější. Protokol vytváří 
pomocí PKI (veřejného klíče) šifrovaný tunel, jímţ probíhá výměna 
autentizačních údajů. Na straně serveru a klienta tak musí být nainstalované 
digitální certifikáty. [1, str. 83-86] 
 
Následující dvě metody představují rozšíření protokolu TLS. Prostřednictvím 
TLS se autentizuje AP a autentizace uţivatele probíhá jiţ ve vytvořeném 
zabezpečeném kanálu. 
 
 EAP-TTLS (Tunneled Transport Level Security) – tento protokol nepotřebuje 
certifikáty na straně klientů, kteří se tady autentizují pomocí hesel ve 
vytvořeném bezpečném TLS kanálu. Kvalita zabezpečení je vysoká a oproti 
TLS je nasazení tohoto protokolu jednodušší. [1, str. 83-86] 
 
 PEAP (Protected EAP) – je protokol velmi podobný TTLS. Opět vyţaduje 
certifikát pouze na straně serveru. Autentizace klientů uţ totiţ probíhá 
v zabezpečeném TLS kanálu a proto se na šifrování hesel nejčastěji protokol 
MS-CHAPv2. Protokol PEAP základně podporuje naprostá většina výrobců 
hardware i software. [1, str. 83-86] 
 
2.5.5. Zabezpečení bezdrátové sítě pomocí 802.11i/WPA2 
 
Jako autentizace se opět můţe pouţít dvojí reţim PSK a 802.1x podobně jako u 
staršího protokolu WPA. Autentizace probíhá oboustranně. 
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802.11i je jiţ úplnou náhradou za starý WEP. WPA2 pouţívá blokovou šifru 
Advanced Encryption Standard (AES), zatímco dřívější WEP a WPA pouţívají 
proudovou šifru RC4. 802.11i architektura obsahuje následující komponenty:  
 
 IEEE 802.1X pro autentizaci (pouţívá tedy Extensible Authentication 
Protocol (EAP) a autentizační server) 
 Robust Security Network (RSN) pro udrţování záznamu asociací  
 na AES zaloţený Counter Mode with Cipher Block Chaining Message 
Authentication Code Protocol (CCMP) pro šifrování, který poskytuje utajení 
a integritu dat[23] 
 
TKIP pouţívaný pro WPA je jiţ jen volitelný pro zpětnou slučitelnost s WPA. 
 
AES-CCMP je povaţován za dostatečný šifrovací mechanizmus i pro vládní účely, 
na rozdíl od slabého mechanizmu RC4, který se pouţíval v protokolech WEP i TKIP. 
Zatímco dříve stačilo útočníkovi odposlechnout dostatečný objem zpráv, aby mohl 
zlomit klíč WEP, a jedinou obranou bylo manuálně klíče včas změnit, neţ k tomu dojde, 
s 802.11i se mění šifrovací klíče automaticky. V současné době není veřejně znám 
ţádný případ plného prolomení AES metody ochrany dat. [13] 
 
Kaţdý, kdo má instalovanou bezdrátovou síť a chtěl by ji zabezpečit pomocí WPA2, 
by si měl výrobce bezdrátové síťové karty ověřit, zda a případné jak bude moţné takový 
upgrade provést. Většina novějších produktů jiţ bude mít zabudovanou podporu pro 
šifrování podle AES s plnou podporou 802.11i. 
 
2.5.6. Porovnání jednotlivých způsobů zabezpečení 
 
Jak jsou odolné všechny vývojové stupně bezpečnostních řešení, která jsou dnes k 
dispozici pro WLAN, vůči různým typům útoků na podnikové sítě, naznačuje 
následující tabulka: 
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Tabulka 2: Způsoby zabezpečení 
 
Doporučení ohledně uplatnění WEP, WPA nebo WPA2 s ohledem na vyuţití v 
různých typech sítí lze shrnout následovně: 
 
 
Tabulka 3: Uplatnění jednotlivých protokolů 
 
Z výše uvedeného je zřejmé, ţe ne vţdy je nutné pro kvalitní zabezpečení pouţít 
WPA2. Pro domácí sítě, malé kanceláře a malé podniky např. postačí stávající WPA, 
protoţe pro ně WPA2 neznamená výrazný posun, respektive nutnost. [13] 
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2.5.7. Zranitelnosti hloupého administrátora 
 
Většina dnešních přístupových bodů je pro zjednodušení spravovatelná přes webové 
rozhraní. I v dnešní době se najdou AP, které nemají změněné standardní heslo 
administrátora. Takţe můţe být zabezpečení jakékoliv, ale my si upravíme politiku 
podle sebe. [21] 
 
Dalším problémem můţe být nepovolené AP, které si tam např. pro vlastní potřebu 
připojil některý ze zaměstnanců. Pokud administrátor nekontroluje, zda v jeho síti 
nepřibyly AP bez jeho vědomí, tak má útočník otevřenou bránu. Zaměstnanci totiţ 
většinou jen připojí AP bez jakéhokoliv zabezpečení do sítě, a pokud vše funguje, tak se 
o něj dál nestarají. [21] 
 
Pokud administrátor zablokoval vysílání SSID (názvu přístupového bodu) a tím 
aktivoval tzv. "neviditelný reţim", tak se nic neděje. Tento pokus o zabezpečení je 
samozřejmě úplně k ničemu, protoţe SSID lze získat pasivním odposlechem. [21] 
 
Wi-Fi a interní síť by měli být jednoznačně odděleny firewallem. Pokud 
administrátor neučiní jinak, tak není sloţité zkoumat firemní intranet a tím pádem se 
dostat k interním informacím, topologii sítě, sdíleným prostředkům atp. [21] 
 
2.5.8. Zhodnocení fungování síťové bezpečnosti u Wi-Fi 
 
Bezpečnost Wi-Fi nelze oddělit od celkového řešení bezpečnosti sítě. Nejde jen o 
zabezpečení bezdrátové komunikace na nejniţších vrstvách (fyzické a spojové), ale o 
řešení bezpečnosti na všech vrstvách síťové architektury, od fyzického zabezpečení po 
VPN či SSL. Bezpečnostní politika musí mít dostatečný nadhled nad všemi součástmi 
podnikové sítě. Přitom vţdy zůstává přítomen neopominutelný lidský faktor, který můţe 
náhodou, nevědomky, nebo záměrně způsobit bezpečnostní problém různého dopadu a 
rozsahu. “Social engineering“ je velice účinná metoda hackerů, na kterou jsou všechny 
bezpečnostní technologie krátké: důvěřivý zaměstnanec můţe útočníkovi leccos 
 35 
uţitečného prozradit nebo mu jinak nechtěně napomoci k přístupu do budovy či sítě. 
[12] 
 
Ţádné bezpečnostní řešení v síti proto nemůţe být stoprocentní. Ani silná norma 
802.11i nezaručuje, ţe její implementace odolá všem budoucím útokům. Zařízení s 
WPA2 jsou ale dostatečně dobře technicky vybavena pro dnešní bezpečnostní situace, s 
nimiţ se potýkají zejména podnikové sítě. Nicméně technické moţnosti zařízení nestačí, 
vţdy bude na koncovém uţivateli, aby se seznámil s bezpečnostními mechanismy, 
porovnal je se svými potřebami, pečlivě a samozřejmě správně nakonfiguroval 
příslušnou podporu pro zvolené bezpečnostní řešení. Bezpečnost WLAN prostě nikdy 
nebude řešitelná pouhým důvěřivým a uţivateli tolik oblíbeným přátelským přístupem 
plug’n’play. S komplexní bezpečností jde ruku v ruce sloţitost. [12] 
 
2.6. Budoucnost bezdrátových sítí 
 
V současné době existuje nová konkurence pro klasické Wi-Fi technologie a to je 
WiMax (Worldwide Interoperability for Microwave Access) a LTE (Long-Term 
Evolution). 
 
2.6.1. WiMax (Worldwide Interoperability for Microwave Access) 
 
Zkratka WiMAX pochází z Worldwide Interoperability of Microwave Access 
(celosvětově kompatibilní mikrovlnný přístup), coţ je bezdrátová metropolitní síťová 
technologie zaloţená na standardech normy IEEE 802.16-2004. Technologie WiMAX 
byla v první řadě vytvořena pro zajištění posledních kilometrů (tzv. last-mile) 
širokopásmového bezdrátového připojení typu DSL nebo T1 pro firmy a domácnosti a 
revolučním způsobem rozšiřuje moţnosti připojení uţivatelů k vysokorychlostnímu 
internetu. WiMAX lze vyuţít rovněţ k propojení různých sítí, připojení podniků a 
hotspotů k vysokorychlostnímu internetu a jako páteřní technologii pro mobilní 
telefonní sítě. [22] 
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Klíčové vlastnosti: 
 Dosah: aţ 50 kilometrů 
 Frekvence: 2 aţ 11 GHz 
 Datová průchodnost sektoru: aţ 70 Mb/s na jeden sektor 
 Kvalita sluţeb QoS: systém řízení kvality sluţeb je zabudován do MAC, 
umoţňuje poskytování diferencovaných sluţeb, např. sluţby typu E1 pro 
podniky a DSL pro uţivatele z obytných čtvrtí. [22] 
 
Klíčové výhody: 
Síť 802.16 přináší celou řadu výhod pro všechny účastníky. 
 
Pro spotřebitele a firmy: 
 Větší moţnost volby při výběru širokopásmového přístupu. 
 Dosah i mimo přímou viditelnost rozšiřuje pokrytí, takţe se k 
vysokorychlostnímu bezdrátovému Internetu dostane více uţivatelů.  
 Uţivatelé z bytových i firemních jednotek mimo dosah kabelových sítí 
mohou získat ekvivalentní širokopásmové připojení bez čekání. 
 Zavedení konkurenčního „třetího širokopásmového přístupu“. Vedle 
stávajících DSL a kabelového, můţe vést k větší konkurenci a sníţení cen. 
 Kvalita sluţeb QoS je standardní vlastností 802.16, coţ z ní činí technologii 
telekomunikační kategorie, která je schopna přenášet data i hlas. [22] 
 
Pro operátory a poskytovatele sluţeb 
 802.16 lze vyuţít jako exkluzivní širokopásmové připojení „na vyţádání“, s 
vysokou marţí.  
 Vzhledem k tomu, ţe se jedná o průmyslový standard, je moţné 802.16 síť 
vybudovat ze vzájemně spolupracujících zařízení různých výrobců, coţ 
sniţuje celkové náklady i investiční riziko.  
 Provozní náklady sniţuje moţnost vzdálené aktivace a správy zákaznických 
sluţeb.  
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 Síť 802.16 je moţné v závislosti na vzdálenosti škálovat aţ pro stovky 
uţivatelů. Jednosektorová základnová stanice je schopna obslouţit několik 
domácností a firem – je to uţitečný doplněk stávajících forem 
širokopásmového přístupu [22] 
 
2.6.2. LTE (Long Term Evolution) 
 
LTE (Long Term Evolution) je technologie hlasových a datových sluţeb, která 
pomyslně navazuje na současné technologie GPRS, EDGE, UMTS a HSDPA. Ţe jí 
patří budoucnost, si myslí více jak osm desítek předních světových výrobců 
telekomunikační techniky a mobilních operátorů, kteří zaloţili sdruţení 3GPP, jeţ tento 
technologický standard zaštiťuje a dohlíţí nad jeho vývojem. [11] 
 
Od nové technologie si všichni slibují především navýšení přenosových rychlostí. To 
je v případě LTE opravdu impozantní: download má dosahovat 326 Mb/s a 86 Mb/s pro 
upload. I kdyţ byly v reálných podmínkách naměřeny zhruba poloviční hodnoty, 
navýšení rychlosti je oproti současným rychlost opravdu znatelné. [11] 
 
Jak se takových výsledků podařilo dosáhnout? Zjednodušeně řečeno, LTE opouští 
principy, které se aţ dosud pouţívaly pro přenos dat v mobilních sítích a sází na 
technologii OFDM, podobající se spíš drátovým sítím xDSL. Není zde potřeba pevná 
šířka kanálu, naopak signál je šířen velkým počtem úzkých a na sobě nezávislých 
kanálů. Vysílání má navíc probíhat v pásmu do 20 MHz, coţ přispěje ke snadnějšímu 
obsazení volných míst. [11] 
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3. Analýza problému a současné situace 
 
Bezdrátové sítě se začínají stale více rozšiřovat i v podnikové sféře, kdy se dokáţe 
vyuţít jejich obrovských předností hlavně v mobilitě připojení a schopností propojit 
notebooky, mobily, PDA a další zařízení. Jako kaţdá technologie má i tato má své 
výhody a nevýhody. Je potřeba důkladně zváţit, zda při nasazení této technologie 
převládnou její klady nad zápory. 
 
3.7. Analýza výhod využití Wi-Fi u podnikových sítí 
 
Jak jsem jiţ zmínil, bezdrátové sítě se začínají těšit čím dál tím větší oblibě, a proto 
zde zmíním a rozeberu nejvýraznější výhody krátkodobé i dlouhodobé povahy, pro 
vyuţívání těchto sítí v podnikové sféře. 
 
Pohodlné použití: Všechny notebooky a mnoho mobilních telefonů je v současnosti 
vybaveno technologií Wi-Fi nutnou pro přímé připojení k bezdrátové síti LAN. 
Zaměstnanci mají bezpečný přístup k síťovým prostředkům z libovolného místa v 
oblasti pokrytí. Oblastí pokrytí je obvykle sídlo vaší firmy, lze ji však rozšířit na více 
neţ jednu budovu. [19] 
 
Mobilita: Zaměstnanci mohou zůstat připojeni k síti, i kdyţ nejsou na svých 
pracovních místech. Pracovníci na schůzích mají přístup k dokumentům a aplikacím. 
Prodejci mohou odkudkoli vyhledávat na síti důleţité údaje. [19] 
 
Produktivita: Přístup k informacím a klíčovým aplikacím společnosti pomáhá vašim 
pracovníkům plnit pracovní úkoly a podporuje spolupráci. Návštěvníci (například 
zákazníci, partneři nebo dodavatelé) mohou vyuţívat zabezpečený přístup typu host k 
internetu a svým obchodním datům. [19] 
 
Snadná instalace: Vzhledem k tomu, ţe nemusíte na pracovišti pokládat fyzické 
kabely, můţe být instalace rychlá a rentabilní. Pomocí bezdrátových sítí LAN lze 
 39 
rovněţ snáze zajistit připojení pro hůře dosaţitelná místa, jako je sklad nebo tovární 
hala. [19] 
 
Škálovatelnost: Jak se bude rozrůstat firemní provoz, můţe být nutné síť rychle 
rozšířit. Bezdrátové sítě lze obvykle rozšiřovat s vyuţitím jiţ existujícího vybavení, 
zatímco kabelová síť můţe vyţadovat další kabeláţ. [19] 
 
Náklady: Provozování bezdrátové sítě LAN, u které se eliminují nebo redukují 
náklady na kabeláţ při stěhování kanceláří nebo rekonfiguraci či rozšíření sítě, můţe být 
méně finančně náročné. [19] 
 
 
3.8. Největší problémy při realizaci bezdrátové sítě 
 
Zde zmíním a rozeberu některé základní problémy, které se u výstavby a 
provozovaní bezdrátové sítě vyskytují.  
 
Nekonzistentní pokrytí bezdrátovým signálem vychází jiţ z technologie IEEE 
802.11b/g samotné. Limitem je zde zejména mnoţství kanálů, které se vzájemně 
nepřekrývají a tudíţ i neruší. Zařízení podporujících 5 Ghz a tedy standard IEEE 
802.11a se u nás prakticky nevyskytují a tedy pokud se naprosto logicky rozhodnete pro 
pouţití bezdrátových přístupových bodů dle standardu 802.11g, máte vlastně k dispozici 
jen tři vzájemně se nepřekrývající kanály. Pokud pokrýváte pouze jedno podlaţí 
budovy, lze se s tímto „nedostatkem“ třeba i vyrovnat a návrh provést solidně. U více 
podlahových budov, neřku-li areálů, se vţdy bude jednat o veliké šachování 
s jednotlivými přístupovými body. [18] 
 
Sloţitý dohled na velkou skupinou bezdrátových přístupových bodů se zákonitě 
projeví omezenou informovaností o jejich činnosti a celkovém stavu bezdrátové sítě. 
Kaţdý bezdrátový bod je systémem na správu sítě zobrazován jako samostatná entita. 
Administrátor má tak jen velmi omezený přehled o celkovém fungování bezdrátové sítě, 
celkových přenášených datech, dostupném pásmu, kvalitě spojení. Dohledat mezi 
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desítkami přístupových bodů konkrétního klienta a přesněji lokalizovat jeho pozici je v 
reálném čase prakticky nemoţné. [18] 
 
Podobných problémů by se dalo najít daleko více, z dalších bych tedy jeěště 
jmenoval alespoň ty významnější. Například mizivou redundanci v případě výpadku 
klíčového přístupového bodu. Nebo decentralizovaný výstup bezdrátových klientů do 
LAN přímo z bezdrátových přístupových bodů. Diskutabilní transparentnost k 
virtuálním sítím. Zajištění bezpečného bezdrátového přístupu pro návštěvy a partnerské 
organizace a oddělení jejich komunikace od komunikace ověřených klientů. A co třeba 
hromadné změny konfigurace na přístupových bodech? Nebo zachování identických 
pravidel pro přístup a komunikaci v bezdrátové síti na všech pobočkách tak, jak je tomu 
v centrále firmy. [18] 
 
3.9. Rozbor úrovně zabezpečení Wi-Fi ve firemním prostředí 
 
Podle průzkumu společnosti Motorola Enterprise Mobility vyšlo najevo, ţe téměř ţe 
64 procent organizací zanedbává bezpečnost svých WLAN sítí. Tento průzkum měl za 
úkol zjistit, jak společnosti v Evropě zabezpečují své bezdrátové sítě. Průzkum provedla 
agentura Vanson Bourne, která se dotazovala 400 vedoucích IT pracovníků ve 
společnostech s více jak 1 000 zaměstnanců ve Spojeném království, Francii, Německu, 
Itálii, Španělsku a severských zemích. [25] 
 
Přestoţe kabelové i bezdrátové LAN sítě čelí různým typům ohroţení a mají odlišné 
slabé stránky, pouze 47 procent společností pouţívá na svých bezdrátových sítích 
kódování WEP nebo WPA, a méně neţ třetina (30 %) pouţívá nějakou formu ochrany 
proti průniku do bezdrátových sítí. [25] 
 
Je překvapivé, ţe dnes firmy nevyuţívají standardy pro kódování v bezdrátových 
sítích jako je WPA2. Náklady na vyřešení úniku informací se pohybují mezi 200 - 300 
dolary na kompromitovaný záznam, coţ je o řád více neţ celkové náklady na 
bezpečnostní technologie, které jsou schopné předejít tomuto úniku. Prevence je vţdy 
lepší neţ léčba.[25] 
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IT týmy dnes při správě kabelových a bezdrátových sítí čelí mnoha rozdílným 
bezpečnostním problémům. V důsledku toho si musí uvědomit, ţe je nutné tyto sítě 
spravovat jiným způsobem. Například 79 % organizací se snaţí podporovat vhodné 
bezpečnostní metody tím, ţe pouţívají stejné IT postupy v rámci celé organizace. 
Nicméně výzkum rovněţ zjistil, ţe 51 % společností nemá ţádný způsob, jak ve své síti 
tyto postupy prosazovat. A navíc vzhledem k tomu, ţe zaměstnanci jsou stále 
mobilnější, můţe se stát, ţe vnější sítě a bezdrátové hotspoty v kavárnách budou 
představovat “zadní vrátka” do bezpečnostního systému sítě. 56 % společností se 
skutečně domnívá, ţe mnoho zaměstnanců porušuje bezpečnostní opatření tím, ţe zasílá 
firemní data přes naprosto nezabezpečené bezdrátové sítě, jako jsou bezdrátové 
hotspoty v kavárnách namísto toho, aby pouţívali nějakou formu VPN. [25] 
 
Koncept bezdrátových sítí přivedl do firemních sítí zranitelnost, kterou nemůţe 
tradiční bezpečnostní architektura vyřešit. Pro zabezpečení vzduchového prostoru je 
nutný vrstvený přístup, který se skládá z neprůstřelného systému autorizace a kódování 
v průmyslových standardech, jako je WPA2, spolu s monitoringem a ochranou proti 
průniku do bezdrátové sítě 24 hodin denně, 7 dní v týdnu. [25] 
 
Dalším problémem je, ţe mnoho IT týmů plýtvá časem na bezpečnostních aktivitách, 
které lze snadno automatizovat. 58 % společností tráví více jak dvě hodiny kaţdý týden 
a ve 24 % případů dokonce více jak osm hodin týdne hledáním neautorizovaných 
přístupových bodů a mohou tak pominout jiné bezpečnostní hrozby síti. Samozřejmě je 
důleţité vyhledávat falešné přístupové body, ke kterým se uţivatelé mohou náhodně 
připojit a posílat přes ně data, jeţ se mohou dostat do rukou hackerům, avšak tento úkol 
je moţné snadno automatizovat. Pevná bezdrátová bezpečnost zahrnuje nejen prevenci 
neautorizovaného přístupu k senzitivním informacím, ale také neustálou správu celého 
prostředí, která identifikuje, izoluje a předchází vzniku slabých bodů a moţnému 
průniku do sítě, a která vyţaduje neustálý monitoring a celkový dohled nad sítí. [25] 
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4. Vlastní návrhy řešení 
 
 
Vlastní návrh bezdrátové Wi-Fi sítě jsem se rozhodl ukázat na firmě AEP s.r.o se 
sídlem ve Zlíně. Jedná se o menší firmu asi přibliţně s dvaceti zaměstnanci, zabývající 
se marketingem a reklamními kampaněmi. Navrhnu nejjednodušší a nejefektivnější 
způsob, kterým se dá přejít v prostředí této malé firmy z klasické kabelové sítě na 
bezdrátovou. Návrh musí být jednoduchý a snadno realizovatelný. 
 
4.1. Současná vybavenost firmy 
 
Ve firmě je v současnosti pouţívána klasická kabelová síť, do níţ jsou zapojeni 
jednotliví zaměstnanci, z nichţ kaţdý má povolený přístup na jeden server, který 
obstarává veškerou výměnu informací. Je zde v současné době 16 standardních 
kancelářských počítačů a dále je pravidelně vyuţíváno 5 notebooků. Vyuţití bezdrátové 
sítě umoţní mnohem větší flexibilitu právě při vyuţívání přenosných počítačů, ale také i 
dalších zařízení typu PDA. 
 
4.2. Popis a cíle návrhu sítě 
 
Síť bude realizována podle standardu IEEE 802.11g. Bezdrátové síťové prvky tohoto 
standardu pracují v bezlicenčním pásmu 2,4 GHz a maximální dosahovaná přenosová 
rychlost je 54 Mbit/s. Maximální reálná přenosová rychlost je zhruba poloviční. Druhá 
polovina rychlosti je pouţita pro přenos zabezpečení a řízení sítě. 
 
Pro zařízení pracující na 802.11g jsem se rozhodl z důvodu jeho největší rozšířenosti 
a také kompatibility se staršími zařízeními. I kdyţ se v dnešní době začíná 
v domácnostech prosazovat rychlejší 802.11n, tak do firemního prostředí bych jej 
nedoporučil z důvodu nekompletní standardizace. Všechny prvky sítě dále musí 
podporovat zabezpečení WPA-2 Enterprise, kdy autentizace bude probíhat podle 
standardu 802.1x na RADIUS serveru a šifrování bude zabezpečovat silná šifra AES-
CCMP. 
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Jako hlavní cíl návrhu sítě je umoţnění bezproblémového a bezpečného připojení do 
bezdrátové sítě všem zaměstnancům firmy. V současné době je firmě vytvořena 
klasická kabelová síť, jejíţ aktuální rozvody pouţijeme pro propojení jednotlivých 
přístupových bodů s routerem a hlavním serverem. Je zde také jiţ realizováno ADSL 
připojení k internetu, které zůstane zachováno. Kapacita bezdrátové sítě musí bez 
problému obslouţit 20 aţ 30 moţných stanic. Maximální rychlost připojení do internetu 
závisí na rychlosti přípojky poskytovatele internetu. 
 
 Vybudování bezdrátové sítě podle standardu IEEE 802.11g 
 Dostatečné pokrytí signálem celého prostoru kanceláří 
 Kvalitní zabezpečení sítě proti moţným útokům 
 Výběr kvalitního a kompatibilního hardwaru pro stavbu sítě 
 Snaha o maximální efektivnost řešení a také o udrţení nízkých nákladu na 
výstavbu 
 
4.3. Návrh a plán rozložení sítě 
 
Centrálním prvkem celé sítě je Wi-Fi Router/Firewall, který bude řídit veškerou 
komunikace ve vnitřní síti. Bude nakonfigurován jako brána do internetu a zároveň 
bude propojovat všechny přístupové body mezi sebou a vytvářet interní síť. Bude 
metalicky propojen UTP kabelem s modemem dodaným poskytovatelem internetového 
připojení. Bude zde také připojený firemní server, na kterém poběţí RADIUS server. 
Funkční server je jiţ plně vyuţívány ve firmě, takţe jej v návrhu zuţitkuji. 
 
Pro pokrytí kanceláří bezdrátovým signálem jsem se rozhodl pro pouţití celkem tří 
přístupových bodů. Všechny přístupové body budou mezi sebou propojeny jiţ fungující 
postavenou metalickou páteří hvězdicového typu o rychlosti 100 Mbit/s, která má svůj 
střed v síťovém přepínači. Internet je zprostředkovaný ADSL modemem a bude tedy 
rozveden také pomocí routeru. Tyto tři přístupové body by měli bez problémů pokrýt 
signálem celý prostor kanceláří. Vyuţiji jiţ vestavěných antén v přístupových bodech, 
které by měly plně postačovat, pro tvorbu této sítě. Aby nedocházelo k problému 
s rušením signálu, nastavíme frekvenční kanály na tři různé vzájemně do sebe 
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nezasahující hodnoty. Optimálně nám v pásmu 2,4 GHz vychází frekvenční kanál jedna, 
šest a jedenáct. Síť bude podporovat roaming, coţ znamená, ţe bude umoţněno 
klientům se automaticky přepojovat mezi jednotlivými přístupovými body a nebude 
docházet ke ztrátě konektivity. Pro podporu roamingu je nutné nastavit na všechny 
přístupové body stejné SSID. 
 
Zabezpečení proti útokům z internetu je realizováno pomocí firewallu. Ten je 
integrován v centrálním routeru. Umoţňuje filtrovat nejen síťový provoz z internetu do 
vnitřní sítě, ale také z vnitřní sítě do internetu. 
 
 
Obrázek 8: Nákres budovy firmy a propojení jednotlivých komponentů sítě 
 
Toto je přesný nákres budovy firmy. Je zde třináct kanceláří, které budou plně 
pokryty signálem ze tří přístupových bodů. Tlustou černou čárou je vyznačena 
metalická síť, která bude vyuţívána jako distribuční systém k propojení routeru, 
přístupových bodů, serveru a ADSL modemu. 
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4.4. Rozbor použitého hardwaru 
 
Síť jsem se rozhodl postavit na výrobcích společnosti Linksys. Jedná se o divizi 
firmy Cisco, kterou není třeba představovat a jejíţ jméno je zárukou vysoké kvality. 
 
Jako centrální prvek sítě jsem vybral Wi-Fi router Linksys WRT54GL, do kterého 
budou pomocí kabelové sítě zapojeny přístupové body, ADSL modem a RADIUS 
server. Linksys WRT54GL v sobě kombinuje rychlý 10/100Mbit switch, Wi-Fi AP a 
kvalitní router s firewallem. Má v sobě zabudovaný DHCP server aţ pro 253 
připojených klientů. Pro zabezpečení přenosu dat je k dispozici 64/128-bit WEP, WPA, 
WPA2-Enterprise, RADIUS autentizace nebo filtrování MAC adres. Je snadno 
konfigurovatelný a firmware, který je zaloţen na linuxu, lze snadno upgradovat. Dále 
obsahuje dvě odnímatelné antény pro zajištění lepší kvality vysílaného signálu. Manuál 
k nahlédnutí je volně přístupný na internetu1. 
 
Jako přístupové body opět pouţijeme stejné zařízení tedy Linksys WRT54GL, které 
jiţ budou nastaveny svou funkčností čistě jen jako AP. Při návrhu těchto sítí je dobré se 
drţet jen jedné značky, pokud pouţíváme více přístupových bodů, čímţ máme 
zajištěnou kompatibilitu a pohodlnost pouţívání. 
 
Obrázek 9: Wi-Fi router Linksys WRT54GL 
 
                                                 
1
 http://download.czechcomputer.cz/Linksys/WRT54G_quickinstall_CZ.doc 
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Pro stolní počítače bych pouţil PCI karty D-Link DWA-547. Karta je kompatibilní s 
normami 802.11b a 802.11g. Samozřejmostí je podpora šifrování WEP, WPA/WPA2-
Enterprise s autentizací podle 802.1x. Všechny notebooky ve firmě uţ mají integrované 
Wi-Fi karty, které podporují standard 802.11g a zabezpečení WPA2-Enterprise, takţe 
pro ně není ţádná potřeba dokupovat další zařízení.  
 
4.5. Návrh bezpečnostního řešení 
 
Kvalitní návrh zabezpečení podnikové je jedním z nejdůleţitějších kroků v tvorbě 
bezdrátové sítě. Pro tuto podnikovou síť je nezbytné pouţití zabezpečení pomocí 
WPA2-Enterprise (podniková verze), kde autentizace bude probíhat podle standardu 
802.1x na RADIUS serveru a šifrování bude zabezpečovat silná šifra AES-CCMP. Toto 
řešení je velmi výhodné, jak po stránce kvality zabezpečení, tak díky přijatelným 
nákladům na provozování.  
 
4.5.1. Konfigurace RADIUS serveru 
 
 RADIUS bude zprovozněn na stávajícím LINUX serveru a pro komunikaci 
s uţivateli a správu certifikátu bude zvolen protokol PEAP (Protected EAP) s 
ověřením hesla protokolem MSCHAPv2. PEAP je v současné době u 
takovýchto firemních sítí tou nejpouţívanější metodou. 
 
 Jako nejlepší variantou RADIUS serveru bude podle mě nainstalovat 
freeRADIUS
2
 v nejnovější verzi 2.1.4. freeRADIUS potřebuje pro své 
správné fungování nastavené autentizační certifikáty a databázový server.  
 
 Pro databázi jsem se rozhodl vyuţít jiţ na serveru fungující mySQL, jako 
centrálního úloţiště, kde budou shromáţděny všechny přihlašovací jména a 
hesla. Databáze pod jménem „radius“ bude vytvořena pomocí SQL skriptu a 
                                                 
2
 http://freeradius.org/ 
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propojena z freeRADIUS serverem. Na závěr se databáze naplní potřebnými 
daty (přihlašovacími údaji pro zaměstnance). 
 
 Dále se bude muset také vytvořit certifikát pro RADIUS, protoţe metoda 
PEAP vyţaduje certifikáty na straně serveru pro vytvoření zabezpečeného 
tunelu na ochranu autentizace uţivatelů. Zde bych vyuţil nástroje OpenSSL. 
Při připojování budou muset mít zaměstnanci nainstalovaný tento certifikát 
na všech připojených stanicích. 
 
 
4.5.2. Konfigurace AP 
 
 Přes webové rozhraní nastavíme zabezpečení podle protokolu WPA2. 
Autentizační rozhraní na 802.1x na RADIUS serveru a metodu šifrovaní na 
AES. 
 
 Vyplníme nastavení RADIUS serveru. Jeho IP adresu, port a key. 
 
 Vysílání SSID bych nechal zapnuté. Ţádnou velkou bezpečností výhodu to 
pro firmu neznamená. Na všech Access Pointech bude nastavené stejné SSID 
a bude umoţněn roaming mezi těmito body. 
 
 48 
 
Obrázek 10: Konfigurace zabezpečení Linksys WRT54GL 
 
4.5.3. Konfigurace klienta 
 
 Systém Windows XP s posledním Service Packem, který je nainstalován na 
klientských stanicích je plně schopen pracovat s bezpečnostní normou 
WPA2-Enterprise. 
 
 V nastavení na klientských stanicích je důleţité naimportovat certifikační 
autoritu RADIUS serveru. Dále v okně síťového připojení nastavíme 
autentizaci na PEAP a pro ověření hesla vybereme MSCHAPv2 
 
 Po připojení se kaţdý uţivatel autentizuje svým uţivatelským jménem a 
heslem. 
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Obrázek 11: Nastavení autentizace u klientské stanice  
 
4.6. Odhadované náklady a přínosy 
 
4.6.1. Náklady 
 
V této tabulce je přesný rozpis nákladů na vybudování mnou navrhnuté sítě. Ceny 
jsou vybrané podle internetového obchodu Czechcomputer dne 11.5.2009. 
 
Zařízení Počet (ks) 
Cena za 1 kus 
(bez DPH) 
Cena celkově 
(bez DPH) 
Linksys WRT54GL 3 1 492 Kč 4 476 Kč 
D-Link DWA-547 16 981 Kč 15 696 Kč 
   20 172 Kč 
 
Tabulka 4: Rozpis nákladů na nákup hardwaru 
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Celkové náklady tedy jsou přibliţně 20 172 Kč bez DPH. Myslím si, ţe je to 
odpovídající cena za hardware pro vybudování takto rozsáhlé sítě. Samozřejmě, pokud 
by se firma rozhodla, nějaký takový návrh opravdu realizovat, bylo by nutné také 
připočítat cenu montáţního materiálu a proplacení práce technikům. 
 
4.6.2. Přínosy 
 
 kvantifikovatelné – zefektivnění práce uţivatelů, efektivnější logistické 
zpracování 
 nekvantifikovatelné – zvýšení prestiţe u klientů i pracovníku, větší flexibilita 
a moţnost inovací 
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5. Závěr 
 
Svou práci jsem zpracovával jako celkové nahlédnutí na problematiku bezdrátových 
Wi-Fi sítí. Tato práce by měla poslouţit převáţně malým a středním firmám, které mají 
zájem o bezproblémové a bezpečné zavedení bezdrátové sítě do provozu. Snaţil jsem se 
vysvětlit veškeré termíny, které jsou v této tématice pouţívány. Pouţil jsem metody 
pozorování a analýzy problémů, které v praxi nastávají. Zjišťoval jsem, jak často a proč 
se tyto problémy vyskytují a také jsem určil jejich závaţnost. 
 
Při kaţdé tvorbě počítačové sítě musíme důkladně zváţit její přednosti a nedostatky. 
Bezdrátové sítě nebudou nikdy úplně dokonalé. Vţdy se při provozování takovéto sítě 
můţe objevit nějaký problém. Ve své práci jsem popsal jak se těmto problémům 
vyhnout a jak postavit bezdrátovou síť, která bude efektivní, ekonomicky výhodná, plně 
funkční a hlavně kvalitně zabezpečena. 
 
V současné době mnoho hlavně menších firem podceňuje problematiku zabezpečení 
těchto sítí. Pramení to z obecné neznalosti nebo ignorovaní bezpečnostních pravidel. Na 
tento problém jsem se ve své práci důkladně zaměřil a přesně jsem popsal, kde se toto 
nebezpečí objevuje a jak se mu efektivně bránit a nejlépe úplně vyhnout. 
 
Bezdrátové Wi-Fi sítě jiţ v dnešní době plně konkurují klasickým kabelovým. Jejich 
velká výhoda je umoţnění vysoké mobility připojených klientů a také pohodlnější 
instalaci. Pokud si bude chtít někdo vybudovat domácí počítačovou síť, tak doporučují 
skoncovat s kabelem a plně vyuţít výhod bezdrátové technologie. Ve firemním 
prostředí je její nasazení samozřejmě o něco sloţitější, ovšem po vyřešení otázky 
zabezpečení mohu její nasazení také plně doporučit. 
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7.3.  Seznam použitých zkratek 
 
1. ADSL - Asymetric Digital Subscriber Line 
2. AES – Advanced Encryption Standard  
3. AP – Access Point  
4. CCMP - Counter-mode Cipher-Block-Chaining Message-Authentication-
Code Protocol  
5. DSSS – Direct Sequence Spread Spectrum  
6. EAP – Extensible Authentication Protocol  
7. EAPOL – Extensible Authentication Protocol over LANs 
8. ESS – Extended Service Set 
9. FHSS – Frequency Hopping Spread Spectrum  
10. IBSS - Independent Basic Service Set 
11. ICV – Integrity Value Check  
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12. IEEE – Institute of Electrical and Electronics Engineers  
13. IV – Initialization Vector  
14. LEAP – Lightweight Extensible Authentication Protocol  
15. MIC – Message Integrity Check  
16. MIMO – Multiple-Input Multiple-Output  
17. OFDM – Orthogonal Frequency Division Multiplexing  
18. PEAP – Protected EAP  
19. PKI – Public Key Infrastructure 
20. PPT - Point to point 
21. PTMP - Point to multipoint  
22. PSK – Pre-Shared Key  
23. RADIUS – Remote Authentication Dial In User Service  
24. SSID – Service Set Identifier  
25. QoS – Quality of Service  
26. TLS – Transport Layer Security  
27. TTLS – Tunneled Transport Layer Secur DSSS – Direct Sequence Spread 
Spectrum  
28. TLS – Transport Layer Security  
29. TTLS – Tunneled Transport Layer Security  
30. TKIP – Temporal Key Integrity Protocol  
31. Wi-Fi – Wireless Fidelity  
32. WEP – Wired Equivalent Privacy  
33. WLAN – Wireless Local Area Network  
34. WPA – Wi-Fi Protected Access  
 
